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Veroffenllicht 

Mir internationalem Recherchenbericht. 


(54) Title: DEVICE FOR PROCESSING AND STORAGE OF DATA 

(54) Bezeichnung: VORRICHTUNG ZUM VERARBEITEN UND SPE1CHERN VON DA TEN 


(57) Abstract 

The invention relates to a de- 
vice for processing and storage of 
data, in particular a smart card, with 
a- first non-solid-state interface (1) 
and with a second, solid-state inter- 
face (2) for receiving energy from 
a terminal and for communication 
therewith. Said device also has a 
non-volatile semiconductor memory 
(5), a controllable switch (3) which 
can be used to connect either the 
first or the second interface (I, 2) 
to the semiconductor memory (5) 
via address lines, data lines and 
control lines, and has a logic cir- 
cuit (8) which actuates the switch 
(3). Controllable switching means 
(7) is arranged between the control- 
lable switch (3) and the memory (5), 
and can be actuated at least by the 
logic circuit (8) and an address sig- 
nal (addr) on the address lines. 
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(57) Zusaimnenfessung 

Vorrichtung zum Verarbeiten und Spcichcm von Daten, insbesondere Chipkarte, mit einer ersten, kontaktbehafteten Schnittstelle (1) 
und mit einer zweiten, kontaktlosen Schnittstelle (2) zum Empfangen von Energie von und zut Kommunikation mit einem Endgerat, mit 
einem nicht-fluchtigen Halbleiterspeicher (5), mit einem steuerbaren Schalter (3) P Ober den entweder die erste oder die zweite Schnittstelle 
(1, 2) mit dem Halbleiterspeicher (5) Ober AdreS-, Daten- und Kontrolleitungen verb ind bar ist und mit einer Logikschaltung (8), die den 
Schalter (3) ansteuert, wobei eine steuerbare Schalteinrichtung (7) zwischen dem steuerbaren Schalter (3) und dem Speicher (5) angeordnet 
ist und zumindest von der Logikschaltung (8) und einem auf den AdreBleitungen Hegenden Adrefisignal (addr) ansteuerbar ist. 
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Bes chxeibung 

Vorrichtung zum Verarbeiten und Speichern von Daten 

Die Erf indung betrif f t eine Vorrichtung zum Verarbeiten und 
Speichern von Daten, insbesondere eine Chipkarte, mit einer 
ersten, kontaktbehaf teten Schnittstelle und mit einer 
zweiten, kontaktlosen Schnittstelle zum Erapfangen von Bnergie 
von und zur Komnrunikation mit einem Bndger&t, mit einem 
nicht-f luchtigen Halbleiterspeicher , mit einem steuerbaren 
Schalter, uber den entweder die erste Oder die zweite 
Schnittstelle mit dem Halbleiterspeicher uber Adrefi- , Daten- 
und Kontrolleitungen verbindbar ist und mit einer 
Logikschalcung, die den Schalter ansteuert. 

Eine solche Vorrichtung ist aus der DE 39 35 364 CI bekannt. 
Die dortige kombinierte Chipkarte liEt sich sowohl Ober 
galvanische Kontaktierung als auch kontaktlos uber induktive 
Kopplung mittels einer Sendeeinheit mit Bnergie versorgen. 
Auch der Datenaustausch erfolgrt uber beide Ubertragungswege , 
wobei Energie und Daten von der Kontaktschnittstelle direkt 
uber einen Multiplexer einer Verarbeitungseinheit und einem 
Speicher zugefuhrt werden, w&hrend beim kontaktlosen 
Ubertragungsweg zwischen der induktiven Schnittstelle und dem 
Multiplexer eine Schaltung angeordnet ist, die aus einem 
entpfangenen hochf requenten Signal die Daten und eine 
Gleichspannung gewinnt, bzw. ein zu sendendes TrSgersignal 
mit einem Datensigmal moduli ert , um diese uber den 
Multiplexer der Verarbeitungseinheit und dem Speicher 
zuzuf uhren bzw . von dor t zu erhal t en . 

Eine denkbare Einsatzmoglichkeit solcher kombinierter 
Chipkarten - wobei die Kartenform heute zwar ublich ist, 
jedoch auch andere Formen solcher Vorrichtungen zum 
Verarbeiten und Speichern von Daten denkbar sind. Es sind 
derzeit auch Schlussel gebr&uchlich und es vurden schon Uhren 
vorgeschlagen - ist im Nahverkehr zu sehen, -wo Passagiere 
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eine Karte in der Tasche haben , in deren Speicher ein 
Geldwert abgespeichert ist, der uber den kontaktlosen 
Obertragungsweg beim Betreten eines Transportmifctels urn den 
Palxrpreis verringert wird. Nach dem Verbrauch des Geldwerts 
5 kann der Speicher wieder, vorzugsweise fiber den 

kontaktbehaf teten Ubertragungsweg, an einem Bankterminal 
"auf geladen" werden, indetn derselbe Betrag von einem 
Girokonto abgehoben wird bzw. bar einzugeben ist. 

10 Bei der bekannten Chipkarte sind jedoch beide 

Ubertragungswege vollig gleichberechtigt und es findet zudem 
eine automatische Umschaltung des Multiplexers auf denjenigen 
Ubertragungsweg statt, von dem die hfihere Versorgungsspannung 
kommt . 

15 

Bei zumindest all den Anwendungsf ormen der bekannten 
Chipkarte, bei denen ein im Speicher abgelegtes Datum einem 
Geldwert entspricht, der zum Bezahlen von Waren oder 
Dienstleistungen dienen kann und der beispielsweise an einem 

20 Bauikterminal wieder erhoht werden kann, urn eine 

Wiederverwendung der Karte zu erm6glichen, ist es jedoch 
wunschenswert , wenn dieses "Wiederauf laden" nur uber den 
kontaktbehaf teten Ubertragungsweg m6glich ist. Das 
"Wiederauf laden" der Karte ist eine hochsensible Operation, 

25 die eine Reihe von Sicherheitsvorkehrungen n&tig macht, die 
bei kontaktlosen Datenubertragungen nicht zu erfullen sind, 
da dort bereits der Ubertragungsweg nicht abhSrsicher 
gestaltet werden kann. Bei kontaktbehaf teten 
TJbertragungswegen ist es jedoch bereits bekannt, eine 

3 0 Kotnmunikation zwischen einer Karte und einem Terminal, in das 
die Karte eingefuhrt wird, erst zustande kommen zu lassen, 
wenn die Karte unzuganglich in einem verschliefibaren 
Einfuhrschacht des Terminals liegt . 

35 Die Aufgabe vorliegender Erfindung ist es somit, eine 

Vorrichtung zum Verarbeiten und Speichern von Daten mit 
verschiedenen Ubertxagungswegen anzugeben, die einen 

y 
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fjbertragungsweg - selektiven Zugriff auf den Speicher 
ermoglicht . 

Die Aufgabe wird durch ein Verfahren gem&£ Arxspruch 1 gel&st . 
5 Vorteilhaf te Weiterbildungen sind in den Unteranspruchen 
angegeben . 

Die erf indungsgem&fie steuerbare Schalteinrichtung kann 
abhangig von der Stellung des steuerbaren Schalters und der 

10 speicheradresse die Verbindung zwischen dem steuerbaren 
Schalter und dem Speicher und damit zwischen den 
Schnittstellen und dem Speicher unterbrechen oder schlieSen 
und soitiit einen selektiven Zugriff zum Speicher erm6glichen . 
Das heiSt, es konnen Speicherbereiche vorgesehen sein, auf 

15 die nur uber die kontaktbehaf tete, erste Schnittstelle und 
solche, auf die nur uber die kontaktlose, zweite 
Schnittstelle zugegriffen werden kann. 

In Weiterbildung der Erfindung ist die erf indungsgemifie 
2 0 Schalteinrichtung auch durch die Kontrolleitungen des 

Speichers ansteuerbar, so dafi die Selektion auch aufgrund der 
auszufuhrenden Speicheroperation wie Lesen oder Schreiben 
oder bestimmte Formen davon mdglich ist. Es kann zum Beispiel 
vorgesehen sein, daS ein schreibender Zugriff, der den im 
25 Speicher gespeicherten Geldwert erh&ht, nur uber den 
kontaktbehaf teten Ubertragungsweg mdglich ist. 

In weiterer Ausgestaltung k6nnen auch die einzuschreibenden 
oder auszulesenden Daten als Selektionskriterium herangezogen 
30 werden. 

Die Information tiber die Stellung des steuerbaren Schalters 
koinmt dabei von der Logikschaltung, die die Schalteinrichtung 
mit demselben oder einem davon abgeleiteten Signal ansteuert 
35 wie den steuerbaren Schalter selbst. 
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In vorteilhafter Weise kann die Logikschaltung ein 
Mikroprozessor sein, der zudem in erf indungsgem&£er 
Weiterbildung zwischen der ersten Schnittstelle und dem 
steuerbaren Schalter angeordnet sein kann. Dadurch konnen die 
Adre£-, Daten- und Kontrollsignale von der ersten 
Schnittstelle nur iiber den Mikroprozessor zum Speicher 
gelangen, wodurch eine weitere Selektionsm&glichkeit gegeben 
ist . 

Durch die erf indungsgem&fie Anordnung des Mikroprozessors ist 
es m6glich, ein Umschalten des steuerbaren Schalters auf die 
erste Schnittstelle nur damn zu bewirken, wenn zwischen einer 
Karte und einem Terminal bzw. einein Benutzer eine 
Identif ikations- und/oder Authentif ikationsprozedur 
erfolgreich durchgef Ohrt wurde. Besonders vorteilhaft im 
Sinne einer hohen Sicherheit ist es hierbei, wenn der 
steuerbare Schalter ein Schalter ist, der unmittelbar nach 
dem Anlegen der Versorgungsspannung die zweite Schnittstelle 
mit dem Speicher verbindet und nur aufgrund einer Ansteuerung 
durch den Mikroprozessor umschaltet und erst bei Wegfall der 
Versorgungsspannung wieder in den Anf angszustand zuruckf &llt . 

Der steuerbare Schalter kann Bestandteil des Speichers sein, 
so da£ dieser als Zweitorspeicher oder Dual -Port -Memory 
ausgebildet ist. Auch die Schalteinrichtung wird dann in 
vorteilhafter Weise als Teil des Speichers ausgebildet sein. 

Die Schalteinrichtung enthilt neben Schaltmitteln ein 
Schaltlogikteil, das die Adrefi-, Kontroll* und Datensignale 
sowie das Steuersignal von der Logikschaltung, insbesondere 
dem Mikroprozessor, auswertet und abhingig davon das oder die 
Schaltmittel bet&tigt . Das Schaltlogikteil kann fest 
verdrahtet sein, ist in besonders vorteilhaf ter Weise aber 
durch ein ROM realisiert, da hierdurch in einfacher Weise 
anwendungsabh&ngige unterschiedliche Selektionskriterien 
eingestellt werden k6nnen. Es sind aber auch Ausgestaltungen 
mit progranraierbaren nicht-f luchtigen Speichem wie PROMs, 
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EPROMs oder EEPROMs m6glich, jedoch tnufi hierbei darauf 
geachtet werden, dafi das Utnprogratnmieren dieser Speicher 
nicht oder iiur unter bestimmten Bedingungen m6glich ist. 

Die Erfindung wird nachfolgend anhand eines 
Ausfuhrungsbeispiels mit Hilfe einer Pigur naher erlautert. 

Die Figur zeigt in schematischer Darstellung die fur die 
Erfindung wesentlichen Teile einer Vorrichtung zum 
Verarbeiten und Speichern von Daten. Eine solche Vorrichtung 
jcann insbesondere eine sogenannte ChipJcarte sein, also eine 
Plastikkarte in Kreditkartenformat, in die ein Halbleiterchip 
eingebettet ist, und die mit . Schnittstellen versehen ist, um 
Energie und Daten zum Halbleiterchip ubertragen zu konnen. 
Die Erfindung ist jedoch auch bei jeder anderen r&umlichen 
Ausgestaltung einer Vorrichtung zum Verarbeiten und Speichern 
von Daten anwendbar. 

In der Figur ist eine erste kontaktbehaf tete Schnittstelle 1 
uber AdreS- addr, Kontroll- control und Datenleitungen data 
mit einem steuerbaren Schalter 3 verbunden. Der steuerbare 
Schalter 3 ist hier mit drei Einzelschaltern 3a, 3b , 3c 
dargestellt, wobei jeder der Einzelschalter fur eine der drei 
Signalleitungen bestimmt ist. Jede der genannten 
Signal lei tungen addr, control, data ist jedoch ublicherweise 
einige Bit breit, so da^ damit auch jeder der Einzelschalter 
3a, 3b, 3c aus entsprechend vielen Schaltmitteln aufgebaut 
ist. IJber die erste Schnittstelle 1 ist ein galvanischer 
Kontakt mit einem nicht dargestellten Schreib-Leseger&t , das 
ein Bankterminal sein kann, galvanisch verbindbar. Uber diese 
Kontakte werden ublicherweise auch die Versorgungsspannungen 
ubertragen, die hier jedoch aus Ubersichtlichkeitsgrunden 
weggelassen wurden . 

Mit dem steuerbaren Schalter 3 ist auch eine zweite, 
kontaktlose Schnittstelle 2 uber entsprechende AdreS-, 
Kontroll- und Datenleitungen verbunden. Die zweite 
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Schnittstelle 2 1st beispielsweise mit einer Spule gebildet, 
urn uber induktive Kopplung einen Kontakt mit einem Terminal 
herstellen zu k6nnen. Die Spule empf&ngt ein hochf reguentes , 
moduliertes Tragersignal , das in einer nicht dargestellten 
5 Schaltung verarbeitet wird, um daraus die 

Versorgungsspannungen sowie die Adrefi- , Kontroll- und 
Datensignale zu gewinnen. In gleicher Weise wird diese 
Schaltung die von der Vorrichtung zur Verarbeitung und 
Speichern von Daten an ein Terminal zu sendenden Daten einem 
10 hochf reguenten Trager aufmodulieren. 

Die Adrefi- , Kontroll- und Datensignale von entweder der 
ersten oder der zweiten Schnittstelle 1, 2 sollen einem 
nicht-f luchtigen Halbleiterspeicher 5 uber den steuerbaren 

15 Schalter 3 abhangig von dessen Schaltstellung zugefQhrt 

werden. 2um Einstellen der Schaltstellung wird der Schalter 3 
von einer L.ogikschaltung 8 angesteuert . In vorteilhaf ter 
Ausbildung ist der Schalter 3 ein Schalter, der unmittelbar 
nach dem Anlegen der Versorgungsspannung die zweite 

20 Schnittstelle 2 mit dem Halbleiterspeicher 5 verbindet, auch 
wenn kein Ansteuersignal von der Logikschaltung 8 vorhanden 
ist . Erst durch Ansteuerung durch die Logikschaltung 8 kann 
der Schalter 3 umgeschaltet werden, so daS die erste 
Schnittstelle 1 mit dem Halbleiterspeicher 5 verbunden ist. 

25 Erst nach Wegf all der Versorgungsspannung fcLllt dieser 

Schalter von selbst wieder in seinen Anf angszustand zuruck. 
Auf diese Weise kann sichergestellt werden, da£ eine 
Ansteuerung des Halbleiterspeichers 5 uber die erste 
kontaktbehaf tete Schnittstelle 1 nur nach Ansteuerung des 

30 steuerbaren Schalters 3 uber die Logikschaltung 8 erfolgen 
kann, wobei die Erzeugung des Ansteuersignals von 
zus&tzlichen Bedingungen abh&ngig gemacht werden kann. 

In besonders vorteilhaf ter Ausbildung ist die Logikschaltung 
35 8 mit einem Mikroprozessor gebildet, wobei dieser 

Mikroprozessor in besonders vorteilhaf ter Ausgestaltung 
zwischen der ersten Schnittstelle 1 und dem steuerbaren 
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Schalter 3 angeordnet ist, so dafi die AdreS-, Kontroll- und 
Datensignale nur uber den Mikroprozessor dem Schalter 3 
zugefuhrt werden k6nnen. Auf diese Weise kann erreicht 
werden, daS ein Umschalten des steuerbaren Schalters 3 auf 
5 die erste Schnittstelle 1 und ein Ubertragen der uber die 
erste Schnittstelle 1 zu gefuhrten AdreS-, Kontroll- und 
Datensignale erst erfolgt, wenn zwischen der Vorrichtung zum 
Verarbeiten und Speichern von Daten und einem Terminal bzw. 
einem Benutzer der Vorrichtung ein Identif ikations- bzw. 
10 Authentif ikationsverf ahren durchgef ubrt wurde . 

In erf indungsgemaSer Weise ist der steuerbare Schalter 3 uber 
eine Schalteinrichtung 7 mit dem Halbleiterspeicher 5 
verbunden. Die Schalteinrichtung 7 ist hierbei mit 

15 Schaltmitteln 7a, 7b, 7c gebildet, die die 

Verbindungsleitungen zwischen dem Schalter 3 und dem 
Halbleiterspeicher 5 unterbrechen bzw. dort verbinden kdnnen. 
Die Schaltmittel 7a, 7b, 7c sind von einem Schaltlogikteil 4 
uber Leitungen 6 ansteuerbar. Das Schaltlogikteil 4 ist 

2 0 einerseits mit den AdreS- , Kontroll- und Datensignalausg&ngen 
des Schalters 3 verbunden und andererseits mit dem Ausgang 
der Logikschaltung 8, der den Steuereingang des steuerbaren 
Schalters 3 ansteuert. Das Schaltlogikteil 4 steuert die 
Schaltmittel 7a, 7b , 7c abh&ngig von der Schalterstellung 

25 sowie den Signaien auf den AdreS-, Kontroll- und 

Datenleitungen an* Auf diese Weise k6nnen bezuglich der 
Schnittstellen 1, 2 unterschiedliche Zugrif f sm6glichkeiten 
auf den Halbleiterspeicher 5 verwirklicht werden, ohne daS 
ein Anwender Oder Benutzer sie spSter erweitem k6nnte. 

30 

Das Schaltlogikteil 4 der Schalteinrichtung 7 kann hierbei 
fest verdrahtet sein, ist in vorteilhaf ter Ausbildung jedoch 
durch ein ROM realisiert. Dies ermdglicht eine leichte 
anwender spez if ische Anderung dieses Schaltungsteils . 
35 Prinzipiell sind auch prograramierbare ROMs m&glich, wodurch 
eine noch leichtere VerSnderbarkeit der Selektionskriterien 
moglich ist, jedoch werden hierdurch auch die 
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Manipulationsrisiken vergrfiSert, so daS weitere 
sicherheitsspezif ische Schaltungsteile n6tig werden. 

Durch die erf indungsgem&fie Vorrichtting zum Verarbeiten und 
Speichern von Daten mit einem kontaktbehaf teten und einem 
kontaktlosen Zugriffspfad ist es m&glicli, fur jeden 
Zugriffspfad spezifische Zugrif f smoglichkeiten zu 
verwirklichen. Dies geschieiit auf sehr einfache Weise ohne 
grofien schaltungstechnischen Auf wand. 
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Patentanspruche 

1. Vorrichtung zum Verarbeiten und Speichern von Daten, 
insbesondere Chipkarte, 

• mit einer ersten, kontaktbehaf teten Schnittstelle (l) und 
rait einer zweiten, kontaktlosen Schnittstelle (2) zum 
Bmpf angen von Energie von und zur Kommunikation rait einem 
Endgerat , 

• mit einem nicht-f luchtigen Halbleiter speicher (5) , 

• mit einem steuerbaren Schalter (3), uber den entweder die 
erste oder die zweite Schnittstelle (1 # 2) mit dem 
Halbleiterspeicher (5) uber AdreS-, Daten- und 
Kontrolleitungen verbindbar ist und 

• mit einer Logikschaltung (8) , die den Schalter (3) 
ansteuert, - 

dadurch gekennzeichnet , 

daS eine steuerbare Schalteinrichtung (7) zwischen dem 
steuerbaren Schalter (3) und dem Speicher (5) angeordnet ist 
und zumindest von der Logikschaltung (8) und einem auf den 
AdreEleitungen liegenden Adre&signal (addr) ansteuerbar ist. 

2. Vorrichtung nach Anspruch 1, 
dadurch gekennzeichaet, 

dafi die steuerbare Schalteinrichtung (7) auch von einem 
25 Kontrollsignal (control) auf den Kontrolleitungen ansteuerbar 
ist und in Abhingigkeit davon den steuerbaren Schalter (3) 
rait dem Speicher (5) verbindet . 

3. Vorrichtung nach einem der Anspruche 1 oder 2, 
30 dadurch gekennzeichnet , 

da£ die Logikschaltung (8) ein Mikroprozessor ist und 
zwischen der ersten Schnittstelle (1) und dem steuerbaren 
Schalter (3) angeordnet ist. 

35 4. Vorrichtung nach einem der vorangehenden Anspruche, 
dadurch gekennzeichnet, 


10 


15 
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dag der steuerbare Schalter (3) ein Schalter ist, der 
unmittelbar nach dem Anlegen der Versorgungsspannung die 
zweite Schnittstelle (2) mit detn Halbleiterspeicher (5) 
verbindet, nur aufgrund einer Ansteuerung durch den 
Mikroprozessor (8) die erste Schnittstelle (1) mit dem 
Speicher (5) verbindet und erst: bei Wegfall der 
versorgungspannung in seinen Anf angszustand zuruckf &llt . 

5. vorrichtung nach einem der vorangehenden An sp ruche, 
dadurch geJcennzeichnet, 

da£ die Schalteinrichtung (7) mit Schaltraitteln (7a, 7b, 7c 
und mit einem Schaltlogikteil (4) gebildet ist. 

6. Vorrichtung nach einem der vorangehenden Anspruche, 
dadurch gekennzeichnet , 

da£ der steuerbare Schalter (3) Bestandteil des als 
2weitorspeicher ausgefuhrten Speichers (5) ist. 

7. Vorrichtung nach einem der vorangehenden Anspruche, 
dadurch geJcennzeichnet, 

daS die Schalteinrichtung (7) fest verdrahtet ist. 

8. Vorrichtung nach einem der Anspruche 1 bis 6, 
dadurch gekennzeicbnet, 

daS das Schaltlogikteil (4) der Schalteinrichtung (7) mit 
einem ROM gebildet ist. 

9. Vorrichtung nach einem der Anspruche 1 bis 6, 
dadurch gekennzeichnet, 

daS das Schaltlogikteil (4) der Schalteinrichtung (7) ein 
programmierbares ROM ist . 
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